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Pontos gerais

e AKialo Edu utiliza informagdes de identificagdo pessoal (Pll) apenas para o
funcionamento da Kialo Edu e, muito raramente, para solicitar feedback sobre os
produtos a educadores verificados.

e A Kialo Edu néo partilha, aluga, vende, comercializa ou divulga PII.

e O site Kialo Edu ndao tem e nao tera anuncios, e as Pll ndo sao utilizadas para
segmentacgao de anuncios.

e As suas contribui¢des no Kialo Edu sao de sua propriedade.
e Quando elimina a sua conta:
o Todos os debates e equipas de que é proprietario serao eliminados.

o As contribuigdes que fez nos debates de outras pessoas ndo serao eliminadas,
mas serao anonimizadas, substituindo o seu nome de utilizador por um nome de
utilizador genérico («desativado-12367»).

e O Kialo Edu pode utilizar dados anonimizados para melhorar o Kialo Edu, por exemplo,
para melhorar o verificador de duplicados ou para compreender quais as
funcionalidades que sao frequentemente utilizadas e que precisam de ser melhoradas.

e O Kialo Edu nao ira reidentificar dados anonimizados.

e Pode exportar discussdes e solicitar uma exportagao completa dos seus dados ao
abrigo do RGPD.
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e Uma organizagao pode, a qualquer momento, solicitar o controlo total
(exportar/modificar/eliminar) sobre as contas e os dados dos seus membros.

e Pode editar (corrigir) todas as suas contribui¢cdes e pode clonar debates e mové-los
para outras contas Kialo Edu.

e Em caso de violagao dos dados do utilizador, a menos que seja contratualmente ou
legalmente proibido, comunicaremos a violagao e a sua extensdo o mais rapidamente
possivel, mas no prazo maximo de trés dias apés tomarmos conhecimento da violacao.

e A Kialo Edu assinou e tem o prazer de assinar acordos rigorosos de protecao de dados,
como o NDPA e o Acordo Modelo de Privacidade de Dados do Estado de Nova lorque
para Agéncias Educacionais.

e O Kialo Edu esta em conformidade com o GDPR, CCPA, DSGVO, LGPD, AADC, FIPA,
FERPA, NY Ed Law §2-d e regulamentos de NY §121 (Declaragao de Direitos) e pode ser
usado em conformidade com a COPPA (quando escolas ou pais consentem com o seu
uso).

e Partimos do principio de que estamos em conformidade com qualquer regulamento
razoavel de privacidade de dados em todo o mundo, dado que somos uma empresa que
privilegia a privacidade, recolhemos o minimo possivel de informagdes pessoais e ndao
abusamos dos poucos dados que recolhemos. Se desejar, pode utilizar o Kialo Edu sem
partilhar quaisquer informagdes pessoais, utilizando contas sem e-mail ou geridas ou
discussdes de acesso instantaneo.

e Como muitas vezes nos perguntam por que oferecemos o Kialo Edu gratuitamente:

A missao do Kialo Edu é ajudar os educadores a treinar o pensamento critico e a
argumentacao ponderada e permitir discussdes construtivas em sala de aula. E, para
tornar o Kialo Edu amplamente disponivel em todas as partes do mundo, ele é gratuito
para os educadores usarem.

Relativamente aos subcontratados

e O Kialo Edu utiliza os seguintes subcontratados que, em teoria, poderiam aceder a
informacdes pessoais identificaveis:

o Amazon AWS, o maior fornecedor de infraestrutura em nuvem do mundo, que
esta a ser usado por governos em todo o mundo para hospedar dados
confidenciais.

o Mongo, uma das bases de dados mais utilizadas em todo o0 mundo, que esta a
ser utilizada por governos de todo o mundo para armazenar dados confidenciais.



o

A Kialo Inc, nossa empresa irma que oferece o kialo.com, adquire servigos que
sdo usados em conjunto pela Kialo GmbH (kialo-edu.com) e pela Kialo Inc
(kialo.com) e também fornece servigos para o Kialo Edu, como suporte e midias
sociais.

Se alguém enviar um e-mail para o suporte, 0 seu nome, mensagem e enderego
de e-mail poderao ser armazenados no Zendesk, Google Suite e Slack.

Os subcontratados que utilizamos sdo subcontratados de primeiro nivel com os quais
assinamos rigorosos acordos de confidencialidade e prote¢ao de dados.

Reservamo-nos o direito de alterar os subcontratantes que utilizamos e forneceremos
uma lista atualizada aqui e mediante solicitagao.

Privacidade de dados e quais os dados recolhidos

O Kialo Edu (kialo-edu.com) estd alojado em Frankfurt, na Alemanha, uma vez que a
Alemanha tem um dos ambientes regulatérios de privacidade mais rigorosos do mundo.
Todos os dados sdo armazenados e processados na Europa.

A Kialo Edu opera sob uma politica de minimizagao das informagdes que recolhemos
sobre os utilizadores. Quanto menos dados recolhermos, melhor. Abaixo estd uma lista
de dados, além das contribui¢cdes dos utilizadores, que recolhemos:

o

A firewall da Kialo Edu armazena o seu IP por 30 dias. O seu IP ndo esta
associado a sua conta de utilizador.

Os metadados que o seu navegador envia, como tamanho da tela, sistema
operacional etc., ndo estao a ser coletados no momento. Usamos a preferéncia
de idioma que o seu navegador transmite para verificar se a interface do usuario
do Kialo esta disponivel no seu idioma preferido e ofereceremos a opgao de
mudar para ele.

Quando se inscreve com um endereco de e-mail, armazenamos o seu enderego
de e-mail, nome de utilizador e palavra-passe.

Quando se inscreve através do login unico do Google, armazenamos o seu ID da
conta Google, avatar, endereco de e-mail e derivamos o seu nome de utilizador
inicial do Kialo e nomes de exibi¢gao a partir do nome da sua conta Google. Pode
remover e alterar esses dados como desejar.

Quando se inscreve através do login unico da Microsoft, armazenamos a sua ID
da conta Microsoft, avatar, enderego de e-mail e derivamos o seu nome de
utilizador inicial e nome de exibi¢gao do Kialo a partir do nome da sua conta
Microsoft. Pode remover e alterar esses dados conforme desejar.



Quando se inscreve através do login unico Clever, armazenamos o seu ID da
conta Clever, endereco de e-mail (apenas para professores) e derivamos o seu
nome de utilizador e nome de exibigao iniciais do Kialo a partir do nome da sua
conta Clever.

Quando se inscreve no Moodle através do nosso plugin Moodle, armazenamos o
seu ID de conta Moodle, ID do curso, avatar, nome de utilizador e endereco de
e-mail, e derivamos o seu nome de utilizador e nome de exibic¢ao iniciais do Kialo
a partir do seu nome completo no Moodle. Pode remover e alterar esses dados
conforme desejar.

Quando se inscreve a partir do seu LMS através do LTI, armazenamos o seu ID de
conta LMS, ID do curso LMS, endereco de e-mail e derivamos o seu nome de
utilizador e nome de exibigao iniciais do Kialo a partir do seu home completo no
LMS. Pode remover e alterar esses dados conforme desejar.

Quando se inscreve sem e-mail, armazenamos o seu nome de utilizador, nome
de exibigcao e palavra-passe.

Quando tem uma conta gerida, armazenamos o seu nome de utilizador, nome de
exibicao e palavra-passe.

Quando se junta a uma discussao de acesso instantaneo, armazenamos 0 nome
que introduz.

Armazenamos quaisquer informacgdes adicionais de perfil que decida fornecer,
como um avatar.

Toda a utilizagdo de cookies e armazenamento local dos navegadores pelo Kialo Edu é
essencial para fornecer a funcionalidade do Kialo Edu:

o

O Kialo Edu utiliza cookies para iniciar a sua sessao e associar corretamente as
suas contribui¢des e atividades no Kialo Edu a sua conta.

O Kialo Edu utiliza o armazenamento local para guardar os pop-ups que ja viu, 0s
rascunhos das suas reivindicagdes e comentarios e para ativar a funcionalidade
da area de transferéncia de reivindicagdes em varias guias.

O Kialo Edu nao utiliza impressdes digitais do navegador, cookies de rastreamento de
anuncios ou pixels de rastreamento.

O Kialo Edu utiliza uma instancia Matomo auto-hospedada sem cookies para analises, a
fim de detetar problemas de experiéncia do utilizador na aplicagdo web Kialo e no nosso
website. Utilizamo-la, por exemplo, para avaliar se determinados botdes e
funcionalidades nunca sao utilizados e, portanto, podem ser removidos.



Relativamente a segurancga dos dados

e O Kialo Edu segue as melhores praticas do modelo de seguranga Zero Trust, 0 que, em
resumo, significa que, para obter acesso a um servidor ou servigo, deve sempre ocorrer
uma autenticagao extensiva do utilizador e que o principio de acesso com privilégios
minimos é seguido.

e O Kialo Edu minimiza quem pode aceder a dados confidenciais e, atualmente, apenas
quatro membros da equipa tém acesso a todos os dados dos utilizadores: os trés
engenheiros de fiabilidade do site e o CEO.

e Todas as contas administrativas sao protegidas por senhas fortes e autenticacao de
dois fatores. Os dispositivos usados para acessar dados confidenciais utilizam
criptografia de disco completo e sdo rigorosamente protegidos.

e Os programadores regulares nao trabalham com dados dos sistemas de produgéao, nem
tém acesso aos proprios sistemas de producgao.

e Todas as modificagdes do codigo-fonte dos programadores séo revisadas de forma
independente por dois outros programadores, e novas versoes do Kialo Edu sé serao
implementadas apds a Equipa de Garantia de Qualidade e Langamento ter concluido
com sucesso testes automaticos e manuais extensivos.

e A equipa de suporte tem a capacidade de consultar o enderego de e-mail associado a
um nome de utilizador para verificar se a pessoa que solicitou o suporte é realmente
quem diz ser.

e Todos os funciondrios assinaram acordos de confidencialidade e aqueles com acesso a
dados confidenciais dos utilizadores receberam formagéao adicional sobre seguranca e
tratamento de dados confidenciais.

e Se o painel organizacional for utilizado por uma organizagao, as pessoas que tém
acesso ao painel organizacional podem ver todos os dados de utilizador dos seus
membros.

e Os dados dos utilizadores do Kialo Edu sdo sempre encriptados em transito e em
repouso.

e Os nossos dados de producgao sao copiados de hora a hora e as cépias sao
armazenadas por 30 dias, apds os quais sao destruidas.

e Para seguranca adicional, os utilizadores do Kialo Edu podem proteger as suas contas
usando autenticacao de dois fatores.

e 0 nosso Plano de Resposta a Incidentes esta disponivel mediante solicitagao.



e O Kialo Edu foi submetido a auditorias de segurancga internas e externas, e pretendemos
continuar a fazé-las regularmente.

e Assinamos o Compromisso de Privacidade do Aluno 2020.

e AKialo GmbH, que gere e opera o site Kialo Edu, possui a certificagdo ISO 27001. Aqui
estd o certificado ISO e 0 nosso HECVAT.


https://www.kialo-edu.com/static/ISO-27001.pdf
https://kialo-edu.com/static/hecvat306.xlsx

	Plano de Segurança e Privacidade de Dados da Kialo Edu 
	Pontos gerais 
	Relativamente aos subcontratados 
	Privacidade de dados e quais os dados recolhidos 
	Relativamente à segurança dos dados 


